Antivirova a antispamova
ochrana




Virus

» program alebo kod, ktory sa dokaze sam
Sirit bez vedomia pouzivatel'a

» aby sa mohol rozmnozovat, vklada kopie
svojho kodu do inych spustitelnych suborov
alebo dokumentov, ktoré sa tak stavaju
prostriedkom na aktivaciu d'alsieho virusu

» pamat ové médium, internet




Historia

» Brain (1986)
» oznacoval sektory disku za chybneé, spomalenie pc
» bratia Basit a Amjad Farooq Alvi z Pakistanu

» virus branil nelegalnemu Sireniu medicinskeho
programu




Rozdelenie

» virus - spustitel'né subory na pevnom disku
Obt azujuci, Destrukcny, Ostatné

» trojan - obecny pojem. Program ktory sa vydava za
iny - neskodny

» backdoor - Skodlivy kod, ktory umoznuje prevziat
vzdialene kontrolu nad takto infikovanym pc

» downloader - skodlivy kod, ktory z Internetu
st ahuje d’alSiu haved’




» dropper - skodlivy kod, ktory prenasa
d'alsiu skodlivu haved a tuto po spusteni
vypusti do PC

» wWorm, cerv

» adware - aplikacia, ktora ma obvykle za
nasledok to, ze vyskakuju reklamné okna

» spyware — spionazny software




» ransomware - je typ Skodliveho softvéru,
ktory zablokuje pocitacovy systém alebo
Sifruje zapisané data, a potom pozaduje
od obete vykupné za obnovenie pristupu.

! or your datg




Antivirusovy program

» je program, ktorého cielom je identifikovat a
eliminovat pocitacové virusy

» Histdoria antivirusov sa zacala pisat spolu so
vznikom prvych pocitacovych VIrusov.
Spociatku slo najma o antivirusy jednoucelové,
ktoré sa sustredili len na jeden konkrétny virus

» r. 1988 vznikol prvy antivirusovy systém,
schopny nicit viacero virusov .




» Jednoucelové antivirusy - Su to antivirusove
programy, ktoré sa zameriavaju na detekciu,

prip. aj dezinfekciu jedného konkrétneho
virusu

» Antivirusové systémy - Najcastejsia forma
antivirusovych programov. Sklada sa z casti,
ktoré sleduju vsetky najpodstatnejsie vstupné
miesta, ktorymi by sa pripadna infiltracia
mohla do pocitacového systému dostat
(e-mail, www, ...)

Samozrejmost ou byva aj aktualizacia




» Komplexné antivirusové riesenia ("baliky") -
Obvykle su to balenia niekol'kych produktov
od rovnakého vyrobcu, ktoré su urcené pre
podnikové siete. Casto sa v baleni vyskytuje:

Antivirusovy systém pre stanice
Antivirus pre postoveé servery - antispam
Antivirus pre suborové servery

Firewall

Antispyware




Sucasti antiviru

» nepretrzita kontrola
» test na vybrané oblasti
» zaist uje st ahovanie aktualizacii z internetu

» automaticka kontrola prijatej a odoslanej
elektronickej posty

» planovac akcii (scheduler)
» karanténa (quarantine)
» monitorovaci program




KAlPIR(KY 2 m CCler

G DATA

& AVG G PANDA Ay Ahnlab
N-rton n Securi
cu/ns't!‘ FSQCUfe ? Essent%lls

@webroot [NIELIT] 3OINCEER  wpitdefender

I Avira




Ochrana

» 100% ochrana proti virom neexistuje

» rozumneé chovanie

najbezpecnejsie weby su z USA, EU, Australie
najnebezpecnejsie su z Azie, Juznej Ameriky, Afriky a cca 70%
webovych stranok z Ruska

» lokalne nainstalovany a pravidelne aktualizovany
antivirovy program

» pravidelna aktualizacia OS




Dakujem za pozornost
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