Antivirova a antispamova
ochrana

» dropper - Ekodliviy kdéd, ktory prenasa
dalZiu Zkodlivii haved a tato po spusteni
vypusti do PC

» worm, Eerv

» adware - aplikacia, ktora ma obvykle za
nasledok to, Ze vyskakuji reklamné okna

» SDYWArE - Spionazny software

» Komplexné antivirusové riesenia ("baliky”) -
Obvykle sii to balenia niekolkych produktov
od rovnakého wyrobcu, ktoré si uriené pre
podnikové siete. Casto sa v baleni vyskytuje:

Antivirusovy systém pre stanice
Antivirus pre poitové servery - antispam
Antivirus pre siborové servery

Firewall

Antispyware

Virus
» program alebo kod, ktory sa dokaze sam
iirit bez vedomia pouZivatela

» aby sa mohol rozmnoZovat, vklada képie
svojho kodu do inych spustitefnych saborov
alebo dokumentov, ktoré sa tak stavajd
prostriedkom na aktivaciu daliieho virusu

» pamat ové médium, internet

» ransomware - je typ ikodlivého softvéru,
ktory zablokuje poditatovy systém alebo
iifruje zapisané data, a potom poZaduje
od obete wykupné za obnovenie pristupu.

L or your d4ata

Sucasti antiviru

nepretrZitd kontrola

test na vybrané oblasti

zaist uje sfahovanie aktualizacii z internetu
automatickd kontrola prijate] a odoslang]
elektronickej poity

planovac akcii (scheduler)

karanténa (quarantine}
monitorovaci program

Historia

» Brain (1986)

» oznafoval sektory disku za chybné, spomalenie pc

» bratia Basit a Amjad Farooq Alvi z Pakistanu

kvirus branil nelegalnemu Eireniu medicinskeho
programu

Antivirusovy program

v je program, ktorého ciefom je identifikovat a
eliminovaf pofitadové virusy

» Histéria antivirusov sa zafala pisaf spolu so
vznikom  prvych pofitaovych  virusov.
Spofiatku ilo najmd o antivirusy jednoiéelové,
ktoré sa sdstredili len na jeden konkrétny virus

»r. 1988 wvznikol prvy antivirusovy systém,

schopny nifif viacero virusov %
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Rozdelenie

» virus - spustitelné sibory na pevnom disku
Obt aZujici, Dedtrukény, Ostatné

» trojan - obecny pojem. Program ktory sa vydava za
iny - netkodny

» backdoor - Ekodlivy kéd, ktory umoZiiuje prevziat
vzdialene kontrolu nad takto infikovanym pc

» downloader - Zkodlivy kod, ktory z Internetu
stahuje daliiu haved

» Jednoiiéelové antivirusy - S0 to antivirusové
programy, ktoré sa zameriavajd na detekciu,
prip. aj dezinfekciu jedného konkrétneho
virusu

» Antivirusové systémy - Majfastejiia forma
antivirusovych programov. Sklada sa z &asti,
ktoré sleduji vietky najpodstatnejfie vstupné
miesta, ktorymi by sa pripadnd infiltricia
mohla do pofitafového  systému  dostat
(e-mail, www, )

Samozrejmost ou byva aj aktualizacia

Ochrana

» 100% ochrana proti virom neexistuje

» rozumné chovanie
najbezpecnajiie weby su z USA, EU, Australie
najnebezpetnejiie st z Azie, Jufnej Ameriky, Afriky a cca 70%
wiebowjch stranok z Ruska

» lokdlne nainstalovany a pravidelne aktualizovany
antivirovy program

» pravidelna aktualizacia 05



